USO RESPONSABLE DE [ AS REDES SOCIALES

10 tips
para el uso de redes sociales
Cuida tu contraseia

Evita compartirla, procura que tenga 8 caracteres y combinala con letras
y numeros, esto la hard mas segura.
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Sobre el uso de

las redes sociales en MéxiCOux-

©  EI79% del tiempo que estamos en
linea es para revisar las redes sociales.

Nuestra conexidn en promedio es de

7 horas y 14 minutos al dia.

Reflexiona antes de publicar
Piensa si esa informacién la compartirias en el mundo presencial.

El 87% de nosotros nos conectamos

desde nuestro hogar.

Cuida tus datos personales °

Es tu derecho, y también tu responsabilidad. cinco redes.

Sé respetuoso
Preguntate si tus comentarios afectan la privacidad o el derecho e
integridad de los demas.

Configura la seguridad y la privacidad
Establece limites para tener mayor control de tu informacion.

Eres el unico responsable de lo que compartes en las redes

sociales, una vez publicado ya no tendrés control sobre la informacion. 20% 17%

Evita compartir tu ubicacion, datos privados, imagenes que
permitan identificar lugares de reunién, escuelas o tus rutinas.

Estamos inscritos aproximadamente a

La distribucion por edad del uso de las redes es:

= Menor de 13 afios
m 13-18 afios
m 19 - 24 afos
| 25 - 53 afos
B 35 - 44 afos
m 45 - 55 afos
m Mayor de 55 afios

Fuente: AMIPCI, 2016.

Para reflexionar

Destina solo una parte de tu tiempo a las redes sociales.

Denuncia
En caso de ser victima de algun ciberdelito.

Cierra tu sesion
Evita que alguien mas pueda tener acceso a tus datos personales.

En tu vida presencial te atreverias a:
© Contarle a un desconocido los detalles de tus vacaciones.
© Dejar abierta la puerta de tu casa.
© Aceptar a ir a la casa de alguien que conociste en un autobus.
® Publicar en un periédico donde vas a ir a bailar por la noche.

Fuente: TIGO Y UNICEF, 2016,
8 de 10 adultos, usuarios de internet en México, han sido victimas del cibercrimen

Ciberdelito o cibercrimen

"Cualquier infraccion punible, ya sea delito o falta, en el que se involucra un equipo informatico o
internet y en el que el equipo de computo, teléfono, television, reproductor de audio o video o
dispositivo electronico, puede ser usado para realizar el delito o puede ser objeto del mismo".
Fuente: Rayén y Gémez, 2014.
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"El delito cibernético existe en muchas formas, siendo los mas comunes los relacionados con la
identidad. Esto ocurre por phishing (engafar a los usuarios de Internet para que den sus datos
personales), el malware (software instalado involuntariamente que recoge informacion personal)
y hacking (acceso ilegal a la computadora de alguien de forma remota). Los delincuentes tienden
a utilizar estos métodos para robar informacion de tarjetas de crédito y dinero. Por otra parte,
Internet también se ha convertido en un lugar para los delitos relacionados con los derechos de
autor y derechos de propiedad intelectual; y también delitos como la pornografia infantil y
material de abuso”.

Fuente: ONU, 2015.

Los delitos relacionados con medios digitales son: secuestro de sesiones o cuentas de datos
varios, desfalcos a gran escala tanto a particulares con cobros de colegiaturas de servicios
educativos gratuitos otorgados por la SEP (Secretaria de Educacion Publica) u otras instancias
educativas estatales a través de correos, siempre verificar con sus instituciones si es un
comunicado oficial, secuestros virtuales via telefonica (aislamiento tecnolégico y comunicacional
de victimas para simular cautiverio ante sus familiares y autoridades), entre otros.

Fuente: ONC, 2016.

Recomendaciones Proteccion a nifios, nifias y

adolescentes en la Web Manual "Internet Sequro"

Secretaria de Educacion Publica
Clic Sequro

Fuente: Expansion, 2011.

Sexting

Término que se refiere al envio de
contenidos erdticos, sexuales o
pornograficos por medio de
dispositivos electronicos.

Ciberacoso o
Ciberbullying

Es cuando una persona es
atormentada, amenazada, acosada,
humillada o avergonzada a través de
internet, tecnologias digitales o
teléfonos moviles.

Grooming

Cuando una persona adulta
establece lazos de amistad con
nifios, nifias y adolescentes en
internet para obtener una satisfaccién
sexual mediante imagenes eréticas

0 pornogréficas.

Fuente: (TIGO Y UNICEF, 2016).

Fondo de las Naciones Unidas para la Infancia (UNICEF)

Seguridad:
-Para menores
-Para el uso de dispositivos

Comision Nacional de Seguridad (CNS)
Recomendaciones de la Policia Cibernética
Recomendaciones especificas para menores

electronicos y redes sociales

Proteccion de datos
personales y de tu privacidad

Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales
Como ejercer tu derecho a la proteccion de datos personales
Publicaciones
Infografia "Protege tu privacidad"

Infografia de la Coordinacion de Seguridad de la Informacion, UNAM

¢Donde pueden | Delitos cibernéticos Bullying y ciberbullying

ayudarte?

http://www.cns.gob.mx/
088
ceac@cns.gob.mx

http://acosoescolar.sep.gob.mx/
01 800 11 22676

Ceac_Cns (¥) @ceac_cns
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